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Il contesto

Come gestire il rischio
della Trasformazione Digitale?

Oggi
« 1 attacco hacker ogni 39 secondi
* + 20% dei file vulnerabili

2020
* + 300 miliardi di password

2021
» + €50 trilioni il costo della cybersecurity

CYBERTECH

ENGINEERING GROUP

Business Partner




CYBERPACK: IGA

Implicazioni
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1. Le aziende cambiano
* mobilita in Cloud
* nuove applicazioni e servizi
* riorganizzazioni aziendali
* assunzioni, promozioni, trasferimenti
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2. La complessita cresce

3. La vulnerabilita aumenta
* + 6 mesi per accorgersi di un Data Breach
* + 71% dei clienti cambierebbe fornitore
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Esigenze

Salvaguardare
* Risultati di business

* Brand Reputation
» La Conformita sulla Privacy
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Proteggere i dati sensibili da accessi
non autorizzati
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La soluzione

Identity Governance & Administration

* Identificazione immediata delle minacce

« Flussi approvativi allineati alle politiche aziendali
* Report di controllo in real-time

« Gestione centralizzata

* Rispetto delle normative sulla Privacy
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Benefici
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La soluzione permette di:
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« centralizzare la gestione delle identita e i
relativi accessi

* rilevare le violazioni delle politiche aziendali con
un sistema di flussi approvativi

- salvaguardare il business dalle minacce interne
* creare report aggiornati in real-time

« assicurare la conformita alla privacy
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O - - Opzioni del servizio Bronze Silver Gold
pz I o “ I Metriche della fornitura (Ambiente di Produzione)

Numero di utenti Fino a 1000 Fino a 5000 Piu di 5000
d e I Number of APIs Finoa3 Finoa5 Piudi 5

servizio

Ambiente di Produzione v v v
Ruoli definiti 3 6 20
Provisioning Automatico base v v v
Provisioning Manuale v v v
e oy e 0 v v v
Report per quarter su SLA e attivita effettuate 1 2 5
Restore in case of failure to latest valid

backup (1 backup every 24 hours — maintaining 3 v v v
days backup)

Ambiente di Test opzionale opzionale opzionale
Support on delivered features v v v
Platform Monitoring v v v
Tickets per year 25 60 120
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IBM IGI

Identity
Governance
and
Administration

(§) CYBERTECH

Con IBM Security Identity Governance & Administration si puo:

@

Contribuire all'individuazione di
aree di nschio e all'ottimizzazione
degli accessi, fornendo insight
visivi di inestimabile valore su
utenti e comportamenti a rischio.

o

Gestire richieste self-service
per eseguire rapidamente
I'onboarding, I'offboarding
0 la gestione dei dipendenti.
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Prendere le decisioni appropriate
per quanto riguarda gli accessi.

A

Consentire ai responsabili di
rischi/ conformita di individuare
rapidamente le violazioni mediante
controlli SoD (Separation of Duty
- Separazione delle mansioni).

41

Fomire insight su utenti a rischio,
limitando i rischi connessi.

O

Automatizzare processi che
richiedono un intenso impiego
di manodopera, ad esempio
le certificazioni di accesso, le
richieste di accesso la gestione
e il provisioning di password
per ridurre drasticamente i costi
operativi.

Contribuire al raggiungimento
della conformita normativa.
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