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Il contesto

1 Database sono la base storica delle
aziende.

- Password e accessi

« Informazioni personali di dipendenti, clienti e fornitori
* Valute elettroniche

* Piani strategici

* Progetti industriali

* Brevetti e disegni

CYBERTECH

ENGINEERING GROUP

old
Business Partner




CYBERPACK: DAM

Implicazioni

Aumenta la velocita e la quantita dei dati
raccolti all’interno dei Database aziendali.

Aumenta il rischio di violazione dei Database, ossia la
perdita di dati fondamentali per il business:

» Operativita delle vendite

* Reputazione commerciale

* Flusso ordini fornitori

E fondamentale proteggere i Database aziendali dagli
accessi indesiderati.
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Esigenze

I dati sono al centro di ogni business.
E di fondamentale importanza assicurare la loro:

« disponibilita

* integrita

* organizzazione

* tutela da accessi indesiderati
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La soluzione

Database Activity Monitoring

La soluzione che protegge le informazioni
aziendali critiche all’interno dei Database.

5 punti di forza

1.
2.

CYBERTECH

Rilevare, classificare e strutturare i dati;

Monitorare gli allarmi e le segnalazioni ricevute dai
sistemi di controllo;

Generare report, garantire il monitoraggio degli
accessi ai Database;

Offrire una reportistica flessibile e configurabile;
Definire Misure/KPI per valutare 'andamento accessi
e relativi rischi.
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Benefici

La soluzione permette di:

* Proteggere i propri dati critici semplificando le operazioni
e rispettando i requisiti di privacy

* Analizzare il rischio di furto di dati, evidenziando pattern
sospetti di utilizzo.

« Adattarsi velocemente ai cambiamenti del software e del
tipo di attacchi informatici

« Garantire la sicurezza, la privacy e l'integrita dei dati
critici in diversi ambienti
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IBM
Security
Guardium
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0 La piattaforma IBM Guardium offre insight utilizzabili, controlli in tempo reale e |l

supporto della conformita automatizzato, tramite:
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Scansione delle vulnerabilita
di dati, infrastrutture e
applicazioni

5. O

Monitoraggio delle attivita
legati all’'utilizzo dei dati

Rilevamento, classificazione
e strutturazione dei dati

Codifica, blocco,
mascheramento e
qguarantena dei dati

il

Avanzati report analitici

O

Valutazione dei rischi di
accesso non autorizzato ai
ati aziendali

Reporting e auditing di
conformita
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