DATA SHEET

Database Activity

Monitoring (DAM)

La soluzione

CYBERTECH

Database Activity Monitoring protegge le informazioni aziendali critiche all’interno dei Data Base, grazie ad un
continuo monitoraggio, a cui si aggiunge un’analisi automatica tramite machine-learning. Per dati critici si intendono
ad esempio informazioni di clienti, report finanziari, dati sulle risorse umane, etc.

| Servizi DAM includono opzioni di monitoraggio in real-time che permettono la gestione della compliance in aderenza
alle normative sulla Privacy.

A chi é rivolto?

Le soluzioni DAM sono dedicate alle aziende/organizzazioni che gestiscono dati sensibili nei loro Database, come
Banche, Assicurazioni, gestori di carte di credito, per arrivare fino alle aziende manifatturiere e industriali.
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Come eroghiamo il servizio
Cybertech offre due tipi di Servizi:

Servizio di installazione, configurazione e messa in
opera della piattaforma e successiva gestione in
modalita SaaS (Software as a Service) o On Premise.

Servizio di gestione della piattaforma esistente del
cliente, mettendo a disposizione le nostre competenze
attraverso gli servizi erogati dalla Control Room
Cybertech o il supporto dei nostri esperti On Premise
(presso le strutture del cliente).

Punti di forza
| servizi DAM consentono di:

Monitorare gli allarmi e le segnalazioni ricevute
dai sistemi di controllo;

Generare report, garantire il monitoraggio degli
accessi ai Database;

Offrire una reportistica flessibile e configurabile;

Definire Misure/KPI per valutare 'andamento
accessi e relativi rischi.

w Perché Database Activity

Monitoring (DAM)

= Per proteggere i propri dati critici contro le

crescenti minacce semplificando le operazioni
e rispettando contemporaneamente i requisiti
di privacy;

= Per analizzare il rischio di furto di dati,

evidenziando pattern sospetti di utilizzo;

= Per adattarsi continuamente ai cambiamenti

del software e del tipo di attacchi informatici;

= Per supportare I'intero percorso di protezione

dei dati;

= Per garantire la sicurezza, la privacy e l'integrita

dei dati critici in diversi ambienti come, cloud, file
system,etc.

Q Vantaggi

Soluzione chiavi in mano (SaaS);
Gestione remota della piattaforma;

Disponibilita del centro di competenze
Cybertech.

Per saperne di piu visita il sito
www.cybertech.eu
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IBM Security Guardium

Q La piattaforma IBM Guardium offre insight utilizzabili, controlli in tempo reale ¢ il
supporto della conformita automatizzato, tramite:
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Rilevamento, classificazione Scansione delle vulnerabilita Valutazione dei rischi di
e strutturazione dei dati di dati, infrastrutture e accesso non autorizzato ai
applicazioni ati aziendali
.
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Monitoraggio delle attivita Coadifica, blocco, Reporting e auditing di
legati all’utilizzo dei dati mascheramento e conformita

quarantena dei dati
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Avanzati report analitici
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